Aktualni povinnosti, které se tykaji Skol

Aktualni povinnosti Skol v oblasti umélé inteligence (Al) a Aktu o Al (AlA) vychazeji predevsim z
kombinace nového nafizeni EU a zpfisnénych pozadavk( na ochranu osobnich udajd (GDPR) v
digitalni éfe. Rok 2026 prinasi nutnost hlubsi analyzy technologii, které Skoly pouzivaji.

Zde je vycet kliCovych povinnosti:
1. Provadéni posouzeni FRIA (Posouzeni dopadil na zakladni prava)

Skoly, které nasazuiji systémy Al, jsou v terminologii Aktu o Al povaZzovany za zavadéjici subjekty
(deployery).

e Vysoce rizikové systémy: Al systémy pouZzivané ve vzdélavani (napft. pro hodnoceni
studentll nebo nabor zaméstnanc() jsou klasifikovany jako vysoce rizikové.

e Povinnost FRIA: Skoly jako vefejnopravni subjekty nebo soukromé subjekty poskytujici
vefejné sluzby maiji povinnost provést toto posouzeni pfed nasazenim systému. FRIA
hodnoti SirSi spektrum prav nez jen soukromi —zameéruje se na diskriminaci, lidskou
dUstojnost, transparentnost a rovny pfistup ke vzdélavani.

2. Aktualizace a rozsireni DPIA o ,,Al-ready“ optiku

Skola musi provadét posouzeni vlivu na ochranu osobnich tdajd (DPIA) vzdy, kdyz hrozi vysoké
riziko pro prava jednotlivct, coz je u Al témér pravidlem.

¢ Riziko reidentifikace: V ramci DPIA jiz nestaci posoudit riziko uniku dat. Musi byt
explicitné hodnoceno riziko reidentifikace prostfednictvim Al Gtokd.

o Konec tradiéni anonymizace: Skoly si musi uvédomit, Ze v éfe Al pouhé smazani jmen
(napft. z vysledkd testl pro statistiku) nestaci. Al dokaze diky tzv. mozaikovému efektu
identifikovat studenta z kontextualnich fragmentd (napf. kombinace bydlisté, véku a
specifické udalosti).

¢ Redteaming: U kritickych Al systému by mélo byt DPIA doplnéno o praktické testovani
(eticky hacking), zda lze z ,anonymnich“ dat identitu studenta skute¢né dovodit.

3. Zajisténi lidského dohledu (Human in the Loop)

e U jakéhokoliv automatizovaného rozhodovani, které ma na studenty vyznamné dopady
(napt. automatické vyhodnocovani testl ovliviiujici pfijeti na Skolu), musi byt zajistén
lidsky dohled.

e Al nesmi byt v pozici rozhodovaci autority, ale pouze asistenta.

4. Transparentnost a informacni povinnost

Skoly musi studenty, rodi¢e i pedagogy jasné informovat o:
e Schopnostech pouzZivanych Al systému a jejich bezpecnostnich opatrenich.
e Ddusledcich arizicich jejich zneuziti.

e Moznosti pozadat o odstranéni Skodlivého obsahu (napf. v pfipadé generovani
nevhodnych obrazk( ¢i deepfakes).



5. Ochrana déti pred Skodlivym obsahem generovanym Al
V souvislosti s rozvojem generativni Al (napf. modely jako Grok) jsou Skoly povinny:

e Zavadét robustni ochranna opatfeni proti zneuziti osobnich tdajd studentt k vytvareni
intimnich snimku ¢i hanlivych zobrazeni.

e Poskytovat studentlim i rodi¢lim informace o téchto rizicich pfizplisobené véku.
6. Sprava ,,rozpoc¢tu soukromi“ a prace s daty
Pfi trénovani vlastnich modeld nebo analyzach dat by Skoly mély prosazovat pfistup:

e Synthetic-first: Misto realnych dat zak( pouzivat synteticka data, ktera statisticky
zachovavaji vlastnosti plvodniho souboru, ale neobsahuji vazbu na konkrétni studenty.

e Diferencialni soukromi: Vkladani ,digitalniho Sumu“ do vystup Al, aby z nich neslo
zpétneé odvodit identitu konkrétniho jednotlivce.

Skolam se doporuduje aktualizovat své metodiky nejpozdéji do srpna 2026, aby odpovidaly
technologickeé realité, kdy Al dokaze prolomit starsi formy anonymizace béhem nékolika sekund.

Co se meéni v roli povérence pro Skolu v roce 2026

V roce 2026 dochazi k zasadnimu posunu v roli povéfence pro ochranu osobnich tdaji (DPO), a
to zejména v organizacich verejného sektoru, jako jsou Skoly. Role se méni z auditora formalnich
nalezitosti na architekta datové bezpecnosti.

Zde jsou klicové zmény a nové vyzvy pro povérence ve Skolstvi v roce 2026:

1. RozSifeni odpovédnosti o novou legislativu (Al Act a NIS2)

Povérenec se jiz nezabyva pouze GDPR, ale musi se orientovat v celém baliku novych digitalnich
predpist:

o Akt o umélé inteligenci (Al Act): Skoly, které nasazuji Al systémy (napf. pro hodnoceni
studentdl), musi nové provadét Posouzeni dopadi na zakladni prava (FRIA). Povéienec
je klicovou osobou, ktera musi posoudit rizika diskriminace, zasahy do lidské dUstojnosti
a zajistit transparentnost Al systém{.

¢ Kyberneticka bezpecnost (NIS2/novy ZKB): Povéfenec musi Uzce spolupracovat s IT
oddélenim pfi implementaci bezpecnostnich opatfeni a rozumét tomu, jak se promitaji
do ochrany dat.

2. Aktualizace procest DPIA a ,,Al-ready* optika

Povéfenci musi radikalné pfehodnotit strategie posuzovani vlivu na ochranu osobnich Gdajd
(DPIA):

¢ Konec tradi¢éni anonymizace: V éfe Al uz k ochrané soukromi nesta¢i smazani jmen. Al
dokaze reidentifikovat osoby z kontextualnich fragment( (tzv. mozaikovy efekt).

¢ Nové povinnosti v DPIA: Povéfenec musi nové v DPIA explicitné hodnotit riziko
reidentifikace prostifednictvim Al Gtoku.

e Sprava ,rozpoctu soukromi“: Povéfenec se stava arbitrem pfi nastavovani metod jako
diferencialni soukromi (vkladani digitalniho Sumu do dat) nebo pfi prosazovani pfistupu
»Synthetic-first* (pouzivani syntetickych dat misto realnych Gdajd zaka).



3. Zesileny dohled UOOU nad postavenim povéfenct

Utad pro ochranu osobnich tdaj& (UOOU) ve svém kontrolnim planu pro rok 2026 vyslovné
uvadi, Ze si posviti na postaveni povéfenct ve vefejném sektoru:

« Urad bude kontrolovat, zda jsou povéfenci dostateéné a véas zapojovani do vSech
zalezitosti souvisejicich s ochranou dat.

e Bude se provérovat, zda Skoly poskytuji povéfenclim odpovidajici zazemi a zdroje pro
vykon jejich funkce.

4. Vyuzivani Al jako pracovniho nastroje

Povérenci v roce 2026 zacinaji sami vyuzivat Al nastroje (napf. NotebookLM) ke zefektivnéni své
prace:

¢ Analyza dokumentace: Al pomaha s revizi tisic smluv a smérnic, identifikuje chybéjici
klauzule nebo nesoulad s legislativou.

e Vyfizovani zadosti: Automatizace kategorizace zadosti subjekt( Udajl (pfistup, vymaz) a
sledovani lhit.

o Skoleni: Generovani personalizovanych $kolicich material(l a test(l pro pedagogy a
zamestnance Skoly.

5. Specifické agendy skol
Povéfenec musi metodicky vést Skolu v aktudlnich citlivych oblastech:

o Kamerové systémy: Aplikace doporuéeni UOOU 01/2025 pro $koly. Urad trvé na tom, Ze
kamery samy o sobé nezabrani Sikané a jejich instalace musi byt podlozena pfisnym
balancnim testem.

o Skolni matrika: Povéifenec musi dohliZet na to, aby $kola nevyzadovala nadbyte¢né
souhlasy tam, kde je zpracovani ulozeno zakonem (napf. udaje o zdravotnim stavu v
matrice).

e Marketing: Spravné nastaveni souhlast pro pouzivani fotografii a videi studentd po
ukonceni jejich studia.

V roce 2026 se tedy role povéfence profesionalizuje smérem k technickému porozumeéni
systémUm a proaktivnimu Fizeni rizik spojenych s digitalizaci Skolstvi.



Na co se zaméF UOOU pfi kontrole $kol v roce 2026

Utad pro ochranu osobnich tdaj& (UOOU) ve svém kontrolnim planu pro rok 2026 a v
navazujicich metodikach vytycil nékolik klicovych oblasti, na které se u vefejnych subjektd,
vCetneé Skol, zaméfi.

Mezi hlavni priority kontrolni ¢innosti patfi:
1. Postaveni a role povérence (DPO)

Utad se v roce 2026 zamé&fi na postaveni povéiencii ve vefejném sektoru. Kontroly budou
provérfovat, zda Skoly:

e Vcas a dostatec¢né zapojuji povérence do vSech zalezitosti souvisejicich s ochranou
dat.

e Poskytuji povéfenclim odpovidajici zazemi a zdroje pro vykon jejich funkce.
e Zajistuji, aby role povérence nebyla ve stfetu zajmu a odpovidala poZzadavkim GDPR.
2. Transparentnost a informac€ni povinnost

V ramci celoevropské koordinované akce (CEF) se UOOU v roce 2026 soustiedi na dodrzovani
zasady transparentnosti. Pro Skoly to znamena nutnost mit v pofadku informac¢ni dokumenty,
které studentdim a rodi¢dim jasné vysvétluji, jak a pro¢ se jejich idaje zpracovavaji.

3. NaduzZivani souhlasti (zejména $kolni matrika)

Ufad dlouhodobé kritizuje chybnou praxi, kdy §koly vyZaduji souhlas rodiéa tam, kde je
zpracovani uloZzeno zakonem. Typickym pfikladem je vedeni (idajd ve $kolni matrice (véetné
Udajl o zdravotnim stavu), které Skole uklada sSkolsky zékon. V takovém pfipadé je vyzadovani
souhlasu povaZovano za klamani subjektu Gidajd a poruseni GDPR.

4. Kamerové systémy

Skoly z(istavaji pod dohledem v souvislosti s Doporuéenim &. 01/2025 ke kamerovym
systémam ve §kolach. UOOU trva na tom, Ze:

e Samotna pfitomnost kamer nedokaze zabranit Sikané nebo agresivnimu chovani.

¢ Instalace kamer musi byt podloZzena pfisnym balanénim testem a nelze je instalovat v
prostorach uréenych k odpocinku nebo na toaletach.

5. Marketing a fotografie studentt

Castym teréem stiznosti i kontrol je pouzivani fotografii a videi studentd pro marketingové
ucely skoly. Skoly musi zajistit:

e Granularitu souhlasu (oddéleny souhlas pro fotky, videa, rlizné kanaly).

e Spravné oSetfeni souhlasu u koncicich studentl (napf. pfed maturitou), aby nebyla
naruSena dobrovolnost souhlasu kvUli nerovhému vztahu mezi $kolou a zakem.

U0OO0U rovnéZ upozorfiuje, ze v roce 2025 zaznamenal rekordni narst stiznosti (meziroéné o 68
%), k Cemuz pfispiva i vyuzivani Al nastrojl vefejnosti k psani strukturovanych podani. Lze tedy
ocCekavat, Zze kromeé planovanych kontrol budou Skoly ¢elit i €astéjSim kontrolam incidentnim na
zakladé podnétl rodica.



